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Política de Confidencialidad Para Contratistas

Puede resultar difícil discernir cuándo mantener confidencial cierta información obtenida durante el trabajo en Root Capital ("Root"), dado que la organización enfatiza el valor de la colaboración y el intercambio. En general, se espera que los contratistas de Root Capital ejerzan la máxima discreción en relación con su trabajo en Root Capital. Los contratistas de Root Capital deben respetar las obligaciones de confidencialidad hacia Root y hacia todas las personas que compartan información financiera, personal o sensible con los contratistas de Root. Se espera que los contratistas NO divulguen ninguna información que hayan aprendido por motivo de sus posiciones y que no haya sido hecha pública, excepto cuando sea necesario en el curso de sus funciones o con autorización de un gerente senior.
1. ¿Qué tipo de información puede ser confidencial?

Los contratistas de Root Capital pueden recibir o tener acceso a información confidencial, personal o sensible sobre Root Capital, sus empleados o sus clientes. Algunos ejemplos de Información Confidencial incluyen:

· Información respecto a la retribución, la salud y los datos personales de los empleados o contratistas
· Información financiera de alguna de las partes
· Números de tarjetas de crédito, del seguro social o de las cuentas financieras (incluidos los números de identificación bancaria)
· Información personal de clientes (por ejemplo, dirección de domicilio, número de teléfono, horarios de trabajo, estado laboral, datos de geolocalización, o información financiera encontrada en contratos de préstamo y otros documentos).
· Información confidencial de Root Capital como detalles sobre operaciones comerciales, secretos industriales[footnoteRef:1] y otra propiedad intelectual [1:  En general, un “secreto comercial” es toda información que tenga un valor económico para Root Capital dado que no es del conocimiento de otras personas ni puede deducirse fácilmente con los medios adecuados por dichas personas, las cuales podrían obtener un beneficio económico de la misma. Los secretos comerciales están protegidos contra toda apropiación indebida en virtud de la legislación estatal y federal, pero solo siempre y cuando Root Capital haga todo lo posible por conservarlos en confidencialidad o mantenerlos en secreto. La información pertinente puede incluir a título meramente enunciativo fórmulas, patrones, compilaciones, métodos, técnicas o procesos.] 


2. ¿Por qué Root Capital necesita proteger la confidencialidad?

Toda esta “Información Confidencial” debe protegerse por los siguientes motivos:

a. Las leyes de un estado o país pueden prohibir o limitar el intercambio de determinada información.

Por ejemplo, los “Estándares para la protección de información privada” de Massachusetts y las leyes federales de privacidad exigen que se proteja la información personal de un individuo (para más información acerca de este tema, consulte la política aparte de Root Capital denominada Programa de Seguridad de la Información Escrita o “PSIE”). Las leyes federales como la Ley de Portabilidad y Responsabilidad de Seguros de Salud de 1996 (HIPAA, por sus siglas en inglés) tienen por finalidad proteger la información de salud individualmente identificable de todos los ciudadanos estadounidenses. Un número limitado de miembros del personal de Root Capital que tienen acceso a dicha información están sujetos a conservar dicha información de salud en estricta confidencialidad.

Fuera de los Estados Unidos, los países difieren en la manera de abordar la privacidad y la regulación de la información. Por ejemplo, los ciudadanos de la Unión Europea (UE) están protegidos por la Directiva de Protección de Datos de la UE (“Directiva”) que impone requisitos para el procesamiento y la movilidad de los datos personales de ciudadanos de la UE a través de las fronteras de los estados miembros de la UE. Esto quiere decir que si los miembros del personal de Root Capital desean hacer circular determinado tipo de información sobre clientes ya sea dentro o fuera de un país de la UE, los datos se deben tratar y procesar de conformidad con la Directiva. Como mínimo, los mensajes de correo electrónico destinados a países de la UE y provenientes de los mismos se deben codificar o proteger de algún otro modo. Consulte con el Equipo Legal y con el equipo de TI para conocer los procedimientos y las medidas de seguridad a emplear al manejar información o documentos provenientes o destinados a personas de un país de la UE.

b. Contratos y otros acuerdos o convenios de Root Capital que puedan requerir que la información o las cláusulas contractuales se mantengan en confidencialidad.

Los acuerdos de confidencialidad utilizados por Root Capital con terceros impiden que estas personas compartan la información propietaria de Root, la cual puede incluir secretos comerciales. Sin embargo, cualquier cosa fuera de esa lista definida de elementos debe ser autorizada primero por la persona u organización que proporciona la información. En general, los contratos legales son confidenciales y solo deben ser compartidos con aquellos que necesiten consultarlos en el curso de su trabajo.

c. Las mejores prácticas pueden indicar la necesidad de mantener cierta información confidencial

Aunque Root Capital no tenga obligación legal en ciertas situaciones de mantener la información confidencial, preservar la confidencialidad puede ser importante para mantener buenas relaciones con los clientes. Por ejemplo, un cliente puede considerar confidenciales los nombres y detalles de uno o más contratos comerciales y preferir que la información no se divulgue al público. Los contratistas deben obtener el permiso del cliente si existe alguna duda sobre si este(s) desearía(n) que la información se comparta con otros.

d. Los requisitos legales y las expectativas de los usuarios del sitio web y los donantes informan nuestra necesidad de mantener la privacidad de la información proporcionada en línea.

La política de privacidad de Root Capital está publicada en su sitio Web público (al final de cada página) y sitios Web externos como Charity Navigator citan como referencia dichas políticas para el público.

3. ¿Dónde se puede encontrar la información confidencial o personal?

· Bases de datos internas de Root Capital
· Documentos de contratistas (acuerdos, solicitudes, cuestionarios, notas, instrucciones de clientes como información de transferencia bancaria)
· Archivos ubicados en el servidor compartido, en laptops, en la nube o en soporte papel (en especial páginas impresas o enviadas por fax que podrían encontrarse en papelera)
· Los correos electrónicos que contengan cualquiera de los elementos listados en el punto 1 anterior u otra información confidencial
· Conversaciones sobre planes propuestos de Root Capital, comentarios escuchados sobre clientes

4. ¿Cómo puede proteger la información confidencial?

Es claro que la información debe protegerse cuando se ve el lenguaje que indica "Confidencial" o "No para Distribución Pública". Más allá de eso, es importante tener en cuenta qué información podría ser confidencial y pensar si necesita mantenerse privada y protegida. Verifique cualquier política o acuerdos escritos relacionados con su contrato sobre qué información puede ser divulgada sin autorización adicional y opte por la prudencia. Si no está seguro de si cierta información debe tratarse como confidencial, por favor, comuníquese con su Punto de Contacto.

Asuma la responsabilidad de proteger toda la información confidencial que encuentres. Acostúmbrate a revisar tu escritorio y la papelera de impresión para asegurarte de que toda la información sensible esté bloqueada o se deseche adecuadamente. Si manejas cheques, estados de cuenta bancarios u otros documentos que contengan información financiera o personal, asegúrate de que no estén expuestos a la vista pública y que estén bloqueados cuando te alejes de tu escritorio. Si la información confidencial está en formato papel y ya no se necesita, destrúyela de inmediato.

Cuando redactes un correo electrónico que contenga información confidencial y/o personal, decide si puedes enviarlo de manera segura por otro método (como fax o una llamada telefónica) o si puedes cifrar la información o el correo electrónico completo. Los correos electrónicos enviados dentro del sistema de correo electrónico de Root Capital no necesitan ser cifrados por separado, ya que los correos electrónicos de Root ya están cifrados. Sin embargo, ten en cuenta que los correos electrónicos a menudo se reenvían a otros, por lo que es buena práctica incluir "Confidencial..." en la línea de asunto del correo electrónico si corresponde. Debes notificar al destinatario que se adjunta información confidencial y que debe protegerse de acuerdo con esta política.

No almacenes información confidencial o personal de terceros en tu computadora en unidades o carpetas públicas/compartidas o personales. Este tipo de información solo debe ser accesible para las personas que tienen la necesidad de verla y utilizarla. Además, es fundamental que no se almacene ninguna información confidencial en una computadora (especialmente en una laptop) en su disco duro o escritorio, ni en dispositivos como CDs, memorias USB, teléfonos celulares/PDAs. El equipo de IT de Root Capital y sus políticas y procedimientos protegen la información mientras está almacenada en el servidor o en la nube, pero cualquier información almacenada localmente está sujeta a pérdida o robo, especialmente robo de identidad.

5. ¿Cuál es el daño potencial en caso de violarse una obligación de confidencialidad?

· Sanciones en virtud de la legislación de seguridad de los Estados Unidos, de estados particulares y de jurisdicciones globales (como la UE), entre las que se incluyen multas y demandas
· Posibles demandas y sanciones en virtud de alguna de las leyes anteriormente mencionadas por violación de los derechos sobre la privacidad
· Menoscabo de la reputación de Root Capital y de la confianza de donantes, prestamistas y benefactores

Mantener la confidencialidad de la información es de fundamental importancia para preservar relaciones valiosas y prevenir todo riesgo y responsabilidad ante Root Capital. Por favor, cumpla su papel a fin de cumplir con la letra y el espíritu de esta política.
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